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Verificacion en 2 pasos

Aclaracion: Esta documentacion esté orientada especificamente para cuentas deGoogle institucionales. Es posible que
A algunas opciones o configuraciones varien respecto a cuentas personales. En caso de no encontrar alguna opcién mencionada,
comunicate con soporte.

¢/ Qué es la Verificacion en 2 Pasos?

La Verificacion en 2 Pasos (también conocida como autenticacién de dos factores) es una medida adicional de seguridad que protege tu
cuenta de Google en caso de que tu contrasefia sea robada o comprometida. Al activarla, deberas confirmar tu identidad con un segundo
paso de verificacion cada vez que inicies sesion.

Esto significa que, ademas de tucontraseia, necesitaras un cédigo adicional o unaaprobacion desde un dispositivo de confianza
para poder acceder. De esta manera, si alguien obtiene tu contrasefia, no podra acceder sin ese segundo factor de autenticacion.

¢ Por qué es importante activarla?

Activar la Verificacion en 2 Pasos en tu cuenta institucional ayuda a:

e Prevenir accesos no autorizados, incluso si se conoce tu contrasena.
« Proteger informacion confidencial vinculada a tu cuenta institucional.
e Cumplir con politicas de seguridad de la institucion

Pasos para activar la Verificacion en 2 Pasos

Paso 1: Ingresar a tu cuenta

1. Abri Gmail desde tu navegador o dispositivo mévil.

2. En la parte superior derecha, hacé clic sobre tu foto de perfil.
3. Luego, seleccioné la opcion “Gestionar tu cuenta de Google”.
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Politica de Privacidad - Términos del Servicio
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Paso 2: Ir a la seccion de Seguridad

Una vez que accedas a la configuracién de tu cuenta de Google, seras redirigido al panel general.
1. En el menu lateral izquierdo, selecciond la pestafia“Seguridad”.

Importante:

e En computadoras de escritorio, la opcién estara visible directamente en el menu de la izquierda.
o En teléfonos méviles, es posible que debas desplazarte hacia los costados o buscar la opcion de seguridad entre las secciones
del centro de la pantalla.

Google Cuenta Q @ =

@ Inicio
Informacién personal

C® Datosy privacidad

Te damos la bienvenida, Tu Usuario
£ Seguridad

A Contactos:y.compari Gestiona tu informacién, la privacidad y la seguridad para mejorar tu experiencia en Google. Més informacion @

B Pagosy suscripciones

Q, Buscar en |a cuent
(@® Informacion general
Privacidad y Tienes recomendacio-
personalizacion nes de seguridad |
Consulta los datos almacenados en tu Accianes recomendadas encontradas 4
cuenta de Google y elige qué activi- en la Revision de Seguridad
dad se debe guardar para personali

zar tu experiencia en Google

Gestionar tus datos y tu privacidad Proteger tu cuenta

Revision de Privacidad

Elige la configuracion de privacidad adecuada para ti con esta guia
paso a paso

Hacer Revision de Privacidad

{Buscas otra cosa?

Privacidad  Términos  Ayuda

Q, Buscar en la cuenta de Google >
Informacién

A\ \orlno ancinnas do s ida ~

Paso 3: Activar la Verificaciéon en 2 Pasos

1. Dentro de la seccién de Seguridad, busca el apartado llamado“Como accedes a Google” 0 “Coémo inicias sesion en
Google”.
2. Hacé clic en la opci6n“Verificacion en 2 pasos”.
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3. Es posible que el sistema te pida volver a ingresar tus credenciales:
e Ingresa tuusuario del SIA y tu contrasefa institucional.
4. Luego, selecciona la opcion paraactivar la Verificacion en 2 pasos.

< Verificacion en dos pasos

Activar verificacion en dos pasos

Impide que los hackers accedan a tu cuenta con una

capa adicional de seguridad. )
A menos que inicies sesion con una llave de acceso, se \_ a
te pedira que completes el segundo pasc mas seguro

disponible en tu cuenta. Puedes actualizar tus

segundos pasos y las opciones de inicio de sesion en

cualquier momento en la configuracion. Ir a
Configuracion de seguridad =

Activar verificacion en dos pasos

Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacién y afiadiendo més opciones de
inicio de sesion

-’3 Llaves de acceso y llaves de seguridad © Adadir una llave de seguridad
D Notificacién de Google & 0 dispositivos

ag e .
o#% Authenticator © Adadir aplicacién Authenticator

Paso 4: Elegir el método de verificacion

Una vez activada, se te pedira que elijas un segundo método de verificacion.
Las opciones mas comunes son:

¢ Notificacion de Google:
Cada vez que intentes iniciar sesion, recibiras una notificacion en tu dispositivo de confianza. Solo cuando apruebes esa
notificacion se permitira el acceso.

e Google Authenticator u otra app de cédigos:
Podés usar una aplicacién que genera codigos temporales de 6 digitos.
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Segundos pasos

Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y afadiendo mas opciones de
inicio de sesion

:? Llaves de acceso y llaves de seguridad 0 Afadir una llave de seguridad

D Notificacion de Google (@) 4 dispositivos

'od . e .

o% Authenticator © Adadir aplicacion Authenticator

E Cadigos de verificacion alternativos o Obtener codigos de verificacion alternativos

| & jListo! Tu cuenta ya tiene la Verificacion en 2 Pasos activada.

) A partir de ahora, cada vez que accedas a tu cuenta institucional desde un nuevo dispositivo o navegador, se requerira este
segundo paso de autenticacion para mayor seguridad.
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