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Limitar las conexiones con aplicaciones
externas en tu cuenta FRBA

Aclaracion: Esta documentacion esté orientada especificamente para cuentas deGoogle institucionales. Es posible que
# algunas opciones o configuraciones varien respecto a cuentas personales. En caso de no encontrar alguna opcién mencionada,
comunicate con soporte.

Paso 1: Revisa la seguridad general de tu cuenta

1. Acceder al Security Checkup desde el siguiente link: https:/myaccount.google.com/security-checkup
2. Ahi se puede ver un resumen completo del estado de seguridad de la cuenta:
» Dispositivos conectados

o Aplicaciones con acceso
o Actividad reciente sospechosa

Revision de Seguridad

Hay consejos de seguridad para ti

o Tus dispositivos

W

Quitar la cuenta de

o Actividad relacionada con la seguridad reciente o
Mo ha habido ninguna actividad en los Ultimos 28 dias

0 Inicio de sesién y recuperacion o
La verificacion en dos pasos esta activada
Tus conexiones de terceros

0 2 aplicaciones y servicios tienen acceso parcial a tu cuenta de v
Google

) Configuracion de Gmail o
1 ajuste sensible

o Tus contrasenas guardadas o

Contrasefias de 5 sitios web y aplicaciones
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| & Sihay alertas 0 accesos que no reconocés, toma accion inmediata desde ese mismo panel.

Paso 2: Administrar los permisos de aplicaciones
externas

1. Al acceder mediante el siguiente enlace: https://myaccount.google.com/permissions
2. Podras visualizar una lista de todas las apps y sitios web que tienen acceso a la cuenta de Google.

Paso 3: Quitar accesos innecesarios o
desconocidos

1. Haz click en la app que querés revisar.

< Aplicaciones y servicios de terceros @

Controla tus conexiones

Has compartido datos con estas aplicaciones y servicios de terceros.
Mas informacion @

10 aplicaciones y servicios en total Q_ Buscar por nombre
Filtrar por: (O
+ Iniciar sesidn con Google (10) X | Accesoa(2) - \


https://myaccount.google.com/permissions

Controla tu conexion con Q

[ Esta aplicacion o servicio esta protegida por la proteccidn
multicuenta. Mas informacion @ N

Como te ayuda Google a iniciar sesion en

G Iniciar sesion con Google

Cuando usas Iniciar sesidn con Google para iniciar sesion en tu cuenta de , compartes informacion sensible
con

@ Ver la informacion de tu perfil

Ver detalles

' Eliminar todas las conexiones que tienes con N

Puedes eliminar el acceso que le has dado a y a Google

2. Leé qué tipo de acceso tiene (puede ser acceso a tu correo, calendario, contactos, etc.).Si ya no la usas o no la
reconocés, haz click en “Eliminar todas las conexiones que tienes connombre de la aplicacion”

®
(Eliminar las conexiones que tienes con:

Si eliminas estas conexiones

Es posible que no puedas usar algunas funciones de 1o utilizar con
tu cuenta de Google en cualquier dispositivo en el que hayas iniciado sesidn con
tu cuenta de Google.

Qué ocurre con tus datos
Tu cuenta de y los datos y la informacion que has compartido con
no se eliminaran. Si quieres eliminar los datos y la informacion que has

compartido con ,vea

3. Confirma que quieres eliminar las conexiones con esa aplicacién que no conoces.

Solo quité accesos si estas seguro de que no necesitas esa app. Algunas apps pueden dejar de funcionar si les
quitas permisos (por ejemplo, apps de organizacién, calendarios, etc.).

Paso 4: Activa la verificacidn en dos pasos

| B Este paso es opcional pero recomendado

Para activar la verificaciéon de dos pasos le recomendamos seguir los pasos del siguiente instructivolnstructivo para la verificacion de
dos pasos


https://docs.frba.utn.edu.ar/books/mu-sia-e83/page/verificacion-en-2-pasos

Revision final

1. Antes de terminar, asegurate de haber hecho lo siguiente:
o Revisaste la seguridad general en el Security Checkup.
« Eliminaste accesos innecesarios en la pagina de permisos.
o (Opcional) Activaste la verificacion en dos pasos.

Recomendaciones adicionales

1. Revisa estos accesos una vez al mes.
2. No uses la misma contrasefa en varios sitios.
3. No aceptes permisos de apps desconocidas.
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