
La red UTN.BA_Privada cuenta con algunas medidas de seguridad que hacen que tenga un trato diferente a la red Pública.

 

Para poder acceder al uso de esta red es necesario un pedido justificado por parte del Secretario del área argumentando el mótivo. El
mismo puede hacerse vía memorandum o ticket, es indistinto mientras lo haga el Secretario del área.

La red cuenta con seguridad WPA2/Enterprise, es decir que la autenticación se hace contra un servidor, en este caso es un Radius
Server, utilizando usuario y contraseña SInAp.

 

Más allá de las medidas mencionadas anteriormente como el tipo de red, y el método de autenticación es posible asignarle una medida de
seguridad más al login utilizando certificados SSL firmados por la FRBA. En los tutoriales de esta sección se explica en cada caso como
configurarlos.

Este mecanismo de seguridad permite al cliente asegurarse que la autenticación se va a hacer contra el servidor correcto, de esta manera
se evita que alguién pueda interponerse entre el servidor y el cliente.
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Definiciones Previas

Autorización Administrativa

Es oportuno aclarar que UTN.BA_Privada es una red de trabajo, si bien se dejan los tutoriales para instalarlo en dispositivos
móviles esta red va a estar vínculada casi en su totalidad al uso en computadoras portatiles.

Esta red no se va instalar sin un fin laboral explícito. Si este no es el caso el usuario debe utilizar la red UTN.BA Pública.

 
Autenticación

Seguridad

Es importante aclarar que si bien uno puede conectarse a la red sin certificados, se recomienda su utilización.
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