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Renovacioén de certificados de usuario -
VPN

En este manual indicaremos como solucionar el inconveniente de certificados de usuario
vencidos para el uso de VPN.

1) Desconectar y cerrar el programa si estuviera abierto. Para esto debe buscar el icono de OpenVPN GUI en la barra de tareas (parte
inferior de la pantalla), al lado de la hora y hacer click con el botén derecho del mouse. Una vez que se nos abre el menu del programa,
debemos hacer click en desconectar y luego en salir.

OpenVPM GUI

03:23
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Conectar
Desconectar
Recannect

Mostrar estado

VerLog
Editar config

Clear Saved Passwords

Import file...
Opciones...

Salir

03:23

A R Q) B e %w

2) Desinstalar OpenVPN desde panel de control. Para ello, nos situamos en la barra de busqueda del menu de Windows en la parte inferior
izquierda de la pantalla y escribimos APPWIZ.CPL y presionamos ENTER.

Se nos abrira el panel de control para proceder a la desinstalacion de programas. Buscaremos el programa OPENVPN y le daremos click
derecho, desinstalar.

HE@ O - Programas y caracteristicas

&« = R Ed > Paneldecontrol » Programas » Programas y caracteristicas

Ventana principal del Panel de

i Desinstalar o cambiar un programa

S . Para desinstalar un programa, seleccidnalo de la lista y haz clic en Desinstalar, Cambiar o Reparar.
Ver actualizaciones instaladas

®y Activar o desactivar las caracter

isticas de Windows Organizar +  Desinstalar
Mombre Editor

tly. OpenVPM 2.6.7-1001 amd6d OpenVPHN, Inc.

Si desconoce como desinstalar programas, aqui esté el tutorial para realizar desinstalaciones en windows 7 y en windows 10 ==>
Desinstalar programa W7 / W10

3) Una vez desinstalado, Abriremos el explorador de archivo, y debemos ir a ESTE EQUIPO, DISCO LOCAL C:, y entramos a la carpeta
ARCHIVOS DE PROGRAMA, donde buscaremos la carpeta que se llame OpenVPN la cual procederemos a eliminarla.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2024-08/NLbirnhMu1CMrLGu-image-1723578507976.png
https://docs.frba.utn.edu.ar/books/mu---desinstalar-programa

B8 Archivos de programa +

Este equipo > Disco local (C) >  Archivos de programa

Muevo db (O _ Tl Ordenar ~

ﬂ Inici Nombre b Fecha de modificacion
nicio

B 115Build 24/11/2022
.| Galeria
= B8 \VIDIA C
OneDrive - Persona
Abrir

8 patriot Abrir en una pestafia nueva
BW Escritorio 1 imrp Abrir en ventana nueva
B rHIsON Anclar a Acceso rdpido

Afiadir a la lista de VLC

@8 Plugin Alliance .
! Documentos Reproducir con VLC

+ Descargas

B i Analizar con Microsoft Defender...
& Imigenes
Scan for deleted files

@ Miisica 1 e Restaurar versiones anteriores

B Videos Incluir en biblioteca

P Videos : :

Hieeos % B Reference Assemblies Andl Inic
nclar a Inicio

B Fi Studio files liot Vanguard [&] Acronis True Image
ckstar Games
Bl Speccy
B Steinber
== Disco Local () : Cortar
BB TechSmith Copiar

Copiar como ruta de acceso

B Este equipo Enviar a

= 55D Chia (D:)
B Tenorshare 4DDIG Crear acceso directo

Uninstall Information Eliminar
Cambiar nombre

BB VideoLAN

B VirtualD) Propiedades

Para entrar a la ruta pedida, debera abrir una carpeta o el explorador de archivos y pegar la siguiente ruta:
C:\Program Files\OpenVPN

4) Luego de eliminar dicha carpeta, es imprescindible que reiniciemos la PC.

5) Finalmente, una vez que hayamos reiniciado la pc, procederemos a instalar el nuevo instalador de OpenVPN que hemos descargado
desde el enlace que se encuentra a continuacion: Sistema Integrado de Aplicaciones (utn.edu.ar)

El instalador que ha utilizado anteriormente no sera funcional, por este motivo, debe descargar el nuevo instalador con el
certificado renovado.

Para su instalacion pueden seguir los siguientes tutoriales dependiendo de su sistema operativo
Para windows 7 ==> VPN Windows 7

Para windows 10 ==> VPN Windows 10

Si desconoce su version de windows ==> Version de windows
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Cliente OpenVPN - Linux

Introduccion

La VPN es una red privada que nos permite simular que estamos dentro de la red FRBA. Es importantisimo utilizar esta red
solamente para realizar tareas laborales, al finalizarlas el usuario debe desconectarse.

© El archivo genérico necesario para realizar la instalacion debe solicitarlo via mail a soporte@frba.utn.edu.ar.

El siguiente tutorial se presenta utilizando Ubuntu con entorno Gnome y que tanto algunos pasos como el entorno grafico pueden

r-1
variar segun que distribucion se esté utilizando.

Instalacion

1. Una vez que tengamos el archivo genérico descargado (FRBA.ovpn), lo primero que debemos hacer es acceder a la consola de
Linux por medio de la combinacion de teclas Ctrl + T o bien, dirigiéndonos al menu y seleccionando la terminal.

2. Enla consola utilizamos el siguiente comando, el cual necesitaremos para configurar la conexion VPN.:

<¢ sudo apt-get install openvpn network-manager-openvpn network-manager-openvpn-gnome

Archivo Editar Ver Buscar Terminal Ayuda
:~% sudo apt-get install openvpn network-manager-openvpn

network-manager -openvpn-gnome

3. Una vez finalizada la aplicacién del comando nos dirigimos al apartado: Configuracion -> Red en donde se nos presenta una
ventana como la que se muestra en la siguiente imagen en donde nos dan varias opciones.

En nuestro caso debemos seleccionar la opcion "Importar desde un archivo..." que nos permitira seleccionar el archivo

genérico de la VPN previamente descargado.

© Para obtener el archivo genérico necesario comunicarse via mail a soporte@frba.utn.edu.ar.


mailto:soporte@frba.utn.edu.ar
mailto:soporte@frba.utn.edu.ar

Afiadir VPN

OpenVPN
Compatible con el servidor OpenVPN.

Protocolo de tinel punto a punto (PPTP)
Compatible con servidores PFTP VPN de Microsoft y otros.

Importar desde un archivo...

4. En la siguiente ventana debemos introducir nuestras credenciales:

o "Nombre de usuario": usuariosinap
o "Contrasena": contrasenasinap

El usuario que vamos a utilizar es el usuario SInAp.
Ejemplo, si su correo institucional es juanperez@frba.utn.edu.ar, el usuario SInAp es "juanperez".

Luego seleccionamos el boton "Anadir'" para que nuestra conexion VPN se encuentre establecida.

Afadir VPN

Identidad | IPv4  IPVE

Nombre [FRBA (5)

General

Pasarela [ 200.89.153.57:1194:udp

Autenticacion

Tipo | Contrasefa con certificados (TLS) v ‘

Nombre de usuario [ }

Contrasena [

certificado CA | [ FRBA (5)-ca.pem

certificado Usuario | [ FRBA (5)-cert.pem

Clave privada Usuario [ |1 FRBA (5)-key.pem

contrasena de clave Usuario [

" Show password

[% Avanzado... |

Tildar la opcién------ >"Usar esta conexion......" para tener salida a internet con la VPN encendida


https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-02/Gwsfi9HED2z9CFjl-Captura.png
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Configuracion

Cancelar VPN «FRBA(4)» Aplicar

IPv4

Método IPv4 * Automatico (DHCP) Soloenlace local

Manual Desactivar

Automatico

Automatico

v Usar esta conexion solo para los recursos en sured

5. Para conectar y desconectar nuestra conexion VPN se debe acceder a Configuracion -> Red y comprobar su estado, ON/OFF.

£ Al finalizar sus tareas laborales recuerde desconectarse de la Red VPN.

#. En caso de tener la version de Debian 12, tildar la opcion "Data Compression" en "Automatico”

Ante cualquier consulta o inconveniente puede contactarse por correo a soporte@frba.utn.edu.ar.
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Cliente OpenVPN - Windows 10

Introduccion

La VPN es una red privada que nos permite simular que estamos dentro de la red FRBA. Es importantisimo utilizar esta red
solamente para realizar tareas laborales, al finalizarlas el usuario debe desconectarse.

Instalacion

1. Descargar el archivo "Instalador-VPN-<usuariosinap>". Este archivo difiere de usuario a usuario. Para hacerlo debe ingresar a Sistema
Integrado de Aplicaciones (utn.edu.ar), loguearse con sus credenciales sinap y descargar el programa correspondiente a Windows 10.

Para descargar dicho instalador, debe situarse en el menu lateral izquierdo de SIA y hacer click en VPN (1).
Luego, seleccionamos el instalador correspondiente a nuestra version de Windows10 (2).

Sistema Integrado de Aplicaciones - SIA Cerrar Sesién >

Certificados de VPN

Gonzalo German Sanchez (@ Aquiapareceran los distintos certificados asociados a su cuenta. Si tiene alguna duda puede consultar los Manuales de usuario

Listado de instaladores de VPN

M hnico
P S8 Certificado de VPN para Windows ~
& ven
51 Ticketera S8 Windows 10 - 64 bits @ 3
B Noticias 2% Windows 10 - 32 bits

|«
® & ®

I«

{\  Certificados de Linux

(D Encaso de necesitar mas ayuda también puede Contactarse con Soporte

Generalmente suele ser la version de 64 bits, sobretodo si nuestra pc tiene mas de 3GB de memoria RAM.
Igualmente aqui tenemos un MANUAL para saber que version de Windows 10 tenemos en nuestra PC.

2. Una vez descargado, debemos ejecutar el archivo, probablemente les aparezca un cartel de seguridad de Windows, en el cual haremos
click en "mas informacion" y luego ejecutar de todas maneras.


https://sia.frba.utn.edu.ar/vpn
https://docs.frba.utn.edu.ar/uploads/images/gallery/2024-03/5tB3Sugw2Pe2bvGc-sin-titulo.png
https://support.microsoft.com/es-es/windows/-qu%C3%A9-versi%C3%B3n-del-sistema-operativo-windows-tengo-628bec99-476a-2c13-5296-9dd081cdd808#WindowsVersion=Windows_10

Windows protected your PC
Windows Defender SmartScreen prevented an unrecognised app from
starting. Running this app might put vour PC at risk.

More info

Windows protected your PC

Windows Defender SmartScreen prevented an unrecognised app from
starting. Running this app might put your PC at risk.

Aol openvpn-nat-m01-UDP4-1194-aryshindo-inst
PRICANON. 511-2.4.8-1602-Win10.exe
Publisher:  Unknown publisher

=

3. Aparecera el cartel para instalar el programa OpenVPN. Debemos hacer click en instalar, y luego proceder con la instalacion por

defecto, seleccionando la opcion siguiente hasta finalizar la instalacion. Al finalizar la instalacién les va a aparecer un READ ME,
cerrarlo.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2020-03/YOx0az2Gmgw3kb6y-image-1584734745424.png
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OpenVPM Configuration Setup - *

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPM dient and configuration.

This will automatically install the configuration files needed
for your connection.

Instal Cancel

4. Se cred un acceso directo en el escritorio llamado "OpenVPN GUI". Al ejecutarlo, les va a aparecer un nuevo icono a la derecha
de la barra de tareas. Hacerle click derecho y clickear en Conectar.

@ Labarra de tareas es donde est4 la fecha y hora (abajo a la derecha)

Ft

Connect
Disconnect
Reconnect
Show Status
View Log
Edit Cenfig

Clear Saved Passwords

Import file...
Settings...
Exit

5. Se abrira una nueva ventana con su usuario ya escrito. Completar con la contrasefa y darle OK. Si no se autocompleta el usuario,
ingresarlo manualmente.

El usuario que vamos a utilizar es el usuario SInAp, recordar que coincide con el usuario de correo electrénico pero no lleva ni @ ni
lo que lo sucede. Ejemplo si el correo es juanperez@frba.utn.edu.ar, el usuario SInAp es juanperez.
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@ OpenWPM Connection (FREA) — O %

Current State: Connecting

Fri Mar 20 17:24.37 2020 OpenVPN 2.4.8 xB86_64-wb4-mingw32 [SSL {OpenSSL] [LZO] [LZ4] [PKICS11] [AEAL
Fri Mar 20 17:24:37 2020 Windows version 6.2 (Windows 8 or greater) &4bit
Fri Mar 20 17:24:37 2020 library versions: OpenSSL 1.1.00 10 Sep 2015, LZ0 2.10

(7) FREA *

Usemame: |cusuaric-sina|:-}- |

Password: || |

[] 5ave password

[ ok ] | cance |

<, F >

OpenVPN GUI 11.14.0.0/2.4.3

i Disconnect | | Reconnect . _I-En_:le

6. Si todo sali6 bien, se va a cerrar la ventana y ya deberia estar conectado. Se vera el icono de la barra de tareas en verde. Ademas, si
abre el administrador de tareas (click derecho en la barra de tareas y seleccionar Administrador de Tareas), van a poder ver que tienen
una nueva conexion de area local con la opcién de frba.utn.edu.ar en DNS.

am

Desconexiodn

Para desconectar la VPN hay que volver a hacer click derecho en el icono de la barra de tareas y vamos a seleccionar Desconectar.

Es importante que realicemos esto al finalizar nuestra jornada laboral para no permanecer conectados a la red de la
facultad.

Connect
Disconnect
Reconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file...
Settings...
Exit

Dudas o consultas

En el caso de que hayan quedado dudas sin resolver, en este ENLACE accederemos a un documental de preguntas frecuentes para
resolver las mismas.
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https://docs.frba.utn.edu.ar/books/mu---conexiones-remotas/page/preguntas-frecuentes-de-conexion-vpn-979

Cliente OpenVPN - Windows 7

Introduccion

La VPN es una red privada que nos permite simular que estamos dentro de la red FRBA. Es importantisimo utilizar esta red
solamente para realizar tareas laborales, al finalizarlas el usuario debe desconectarse.

Instalacion

1. Descargar el archivo openvpn-nat-m01-UDP4-1194-<usuariosinap>-install-2.4.8-1602-Win7.exe. Este archivo difiere de usuario
a usuario. Para hacerlo debe ingresar a https://sinap.frba.utn.edu.ar/vpn, loguearse con sus credenciales sinap y descargar el

programa correspondiente a Windows 7.

2. Al ejecutar el archivo descargado aparecera el cartel para instalar el programa OpenVPN. Hacer click en instalar, y luego
proceder con la instalacion por defecto, seleccionando la opcion siguiente hasta finalizar la instalacion. Al finalizar la
instalacion les va a aparecer un READ ME, cerrarlo.

OpenVPM Configuration Setup - ot

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
CpenVPM dient and configuration.

This will automatically install the configuration files needed
far your connection.

Install Cancel

3. Desinstalar dispositivo TAP. Para esto debe dirigirse a "C:\Archivos de programa\Tap-Windows" y ejecutar "Uninstall".
4. Instalar dispositivo TAP. Para esto debe descargar el instalador del link a continuacion e instalarlo.
https://swupdate.openvpn.org/community/releases/tap-windows-9.21.2.exe

5. Se cred un acceso directo en el escritorio llamado "OpenVPN GUI". Al ejecutarlo, les va a aparecer un nuevo icono a la
derecha de la barra de tareas. Hacerle click derecho y clickear en Conectar.

© Labarra de tareas es donde esta la hora

-1

i) )


https://sinap.frba.utn.edu.ar/vpn
https://swupdate.openvpn.org/community/releases/tap-windows-9.21.2.exe
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Connect
Disconnect
Reconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file...
Settings..
Exit

6. Se abrird una nueva ventana con su usuario ya escrito. Completar con la contrasefia y darle OK. Si no se autocompleta el
usuario, ingresarlo manualmente.

El usuario que vamos a utilizar es el usuario SInAp, recordar que coincide con el usuario de correo electrénico pero no
lleva ni @ ni lo que lo sucede. Ejemplo si el correo es juanperez@frba.utn.edu.ar, el usuario SInAp es juanperez.

0 OpenVPN Connection (FRBA) — O *

Cument State: Connecting

Fri Mar 20 17:24:37 2020 OpenVFPN 2 4 8 x86_64-wB4-mingw32 [S5L (OpenS5L)] [LZ0] [LZ4] [PKCST1] [ABAL
Fri Mar 20 17:24:37 2020 Windows version 6.2 (Windows 8 or greater) 64bit
Fri Mar 20 17:24:37 2020 library versions: OpenSSL 1.1.00 10 Sep 2015, L0 2.10

(7) FREA P

Usemame: |msuaric-sina|:-> |

Password: || |

[] 5ave password

[ ok ] | cance |

<, F >

OpenVPN GUI 11.14.0.0/2.4.3

i Disconnect | | Reconnect ' Hide

7. Sitodo sali6 bien, se va a cerrar la ventana y ya deberia estar conectado. Se vera el icono de la barra de tareas en verde.

i

Desconexion

Para desconectar la VPN hay que volver a hacer click derecho en el icono de la barra de tareas y vamos a seleccionar
Desconectar.

Connect
Disconnect
Reconnect

Show Status

View Log
Edit Config

Clear Saved Passwords

Import file..
Settings...
Exit
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Cliente SecurePoint SSL VPN -
Windows 10

Introduccion

La VPN es una red privada que nos permite simular que estamos dentro de la red FRBA. Es importantisimo utilizar esta red
solamente para realizar tareas laborales, al finalizarlas el usuario debe desconectarse.

1. Debe ingresar a la pagina https://sinap.frba.utn.edu.ar/vpn y loguearse con su usuario y contrasefia SInAp para descargar los
archivos necesarios.

@ FACULTAD REGIONALBUENOS / X +

<« [el & sinapfiba.utn.eduar/vpn/

© Teams W Unifi ) x B Gmail () Drive Tickets ¥ SinAp & Ruum Docs E§ Wiki [ Facebook

N

N I

|

Usuario: Irocca

Contraseiia: -

Ingresar

Por favor, lea atentamente |a documentacion asociada en el siguiente PDE

© Univ

H L Escribe aqui para buscar

2. Alingresar, tendra que descargar los archivos de configuracion de su usuario y el programa correspondiente a su sistema
operativo.

@ FACULTAD REGIONALBUENOS # X +

<& [€l & sinap.froa.utnedu.ar/vpn/vpn.php

w Teams W Unifi ] x W@ Gmal (N Drve Tickets ¥ SinAp & Ruum Docs & Wiki [ Facebook
ven

,

|

h

5
Bl salir

Bienvenido Leonardo Matias Rocca

Archivos de Configuracion

Por favor, descargue los siguientes archivos de configuracion: Descargar Achivos <gam

7 windows

- El siguiente programa es el recomendado para el sistema que ests utilizando, descarguelo

Windows 7 / Vista / XP: ‘Securepoint SSL VPN’ Descargar Programa

Windows 10 / 8.1 / 8 : 'Securepoint SSL VPN v2.0.17' Descargar Programa g

Por favor, lea atentamente la documentacion asociada en el siguiente PDE

B Linux

ork Management' o instalar ‘OpenVpn’

Mostrartodo | X

3. Una vez descargado el programa, proceder a instalarlo. Hay dos opciones de lenguaje, elegir "English" y clickear "Next" hasta
finalizar.

4. Los archivos descargados estan comprimidos, para poder utilizarlos debe descomprimirlos. Para esto recomiendo el WinRar


https://sinap.frba.utn.edu.ar/vpn

(https://www.winrar.es/descargas). Los encontrara en la carpeta descargas (o donde los haya guardado) con la extension
"UsuarioSInAp.zip".

Para descomprimir hacer click derecho en el archivo comprimido y clickear en "Extraer en ..."

=1 Extraer Descargas

Inido  Compartit  Vista | Herramientas de carpeta comprimida

2 @ > Estecquipo » Discolocal (C) » Usuaros » Leto » Descargas » v o] [ £ BuscarenDescorgas

Nombre Fecha de modificacion  Tipo Tamaro
s Acceso rapido.

v hoy (2)

I Escritorio. k4
Foescorgas ¢ % SSWPNClient 2017 20/3/202009:23 Aplicacion 16153 K8
*

4 = w2 Brchivo WinFARZ.. ke
Documentos L] Abie

(] Imagenes. » B Abrir con WinRAR
Capturas de pantall BB Extraer ficheros.

D Misica 2 Etracraqui

B Videos B Extraeren lrocca\
Buscar virus

@ onchiive %

¥ Revisar la reputacion en KsN

31 Este equipo.

e Tat 12 Compartir

& Red Abrircon

Conceder accesoa

Restaurar versiones anteriores

2elementos 1 elementoselecciona  Enviara

Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

< | Irocca

Inido  Compartit  Vista
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@ 19732020 18:54 Certicado de se
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*
] FReA.ovpn 0372000823 Archivo OVPN
h LA~ 02000823 —
Documentos  # [ jroccakey 20/3/202009:23 Archivo KEY

& Imigenes o+

Capturas de pantall
B Misica
B videos

> @ OneDrive

> [ Este equipo.

> o Red
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R Escribe aqui para buscar

5. Ejecutar el programa SecurePoint SSL. Al hacerlo notamos que no se abre ninguna ventana, pero si aparece un candado al lado
de la hora en la barra de tareas. Al hacerle doble click desplegamos el programa para su posterior configuracion.

Para comenzar a configurarlo debemos clickear en la tuerca de configuracion y hacer click en "New".

“0-SECUREPOINT SSLVANv2 X

3 import
& Glient settings
@ information

R Escribe aqui para buscar



https://www.winrar.es/descargas

6. Nos pedira que indiquemos un nombre. Por defecto le pondremos FRBA y clickeamos next.

-0- SECUREPOINT SSLVEN v2

General Settings
Specfy the name of the config fil uhich shouid create.

Please enter the name of the config.
Name: [FRBA]

- SECUREPOINT SSLVPNV2 X

P Escribe aqui para buscar

7. Debemos especificar la ruta vpn. La misma es: vpn.frba.utn.edu.ar. Clickear en "add" y luego "next".

-0- SECUREPOINT SSLVPN v2

Remote Settings
Specify the remote settings of the connection,

Please enter the P and Port of the remote OpenVPN server,
Protocol: IP: Port:

==L )=

vpn.frba.utn.edu.ar

‘@ SECUREPOINT SSLVPNv2 X

Remove

Back Next Cancel

O Escribe aqui para buscar

8. Ahora debemos elegir los archivos de configuracion que antes descomprimimos. Tildamos la opcién "Server certificate” y
clickeamos en "Next".

-0: SECUREPOINT SSLVPN w2

Certificates
Please specfy the certficates for the connection.

Root Ca:
[cn

Certifcate:
[En
Key:
[En
Server certificate: (%]

0" SECUREPOINT SSLVPNV2 X

Back Next Cancel

£ Escribe aqui para buscar

9. Ahora debemos tildar la opcion Comp-LZO vy clickear en "Next".



-0- SECUREPOINT SSLVPNv2

Advanced Settings

Please specfy the advanced settings.

Settings for Windows

vesrx: (%] Route method:
Windows directory:

3¢ Use defauit(c:windows)

[ other

[ Use environment

S e — R T

0-SECUREPOINT SSLVPNv2 3
D —— T
Float:
Roue d
No bind: )
Mute:

B i &

Back Next Cancel

P Escribe aqui para buscar

10. Finalizar la configuracién. Al hacerlo ya le aparecera en la ventana del programa una conexién llamada FRBA que es la

recientemente configurada. Debera hacer click en el simbolo de play amarillo e indicar su usuario SInAp y su contrasefa. Puede
que le pida instalar un "Tap device" debe indicar que siy volver a pulsar play.

Si sigui6 todos estos pasos deberia aparecer la conexién en verde y con eso ya estaria conectado a la VPN.

“0: SECUREPOINT SSLWPNv2 X

FRBA
Comnected: 00 D 00 H O3 M
&

R Escribe aqui para buscar



Cliente Open VPN - i0OS

Introduccion

A continuacion se detallan el procedimiento a seguir para configurar correctamente la VPN en dispositivos iOS.

Configurar VPN en iOS

1. Descargar "OpenVPN Connect" en el dispositivo, buscandolo en el app store o mediante este enlace.
OpenVPN Connect

OpenVPN Technologi

OBTENER

Most Trusted VPN
on the Market

Import Profile

2. Abrir el archivo .ovpn (previamente enviado por mail) con la aplicaciéon openvpn descargada y darle permitir a los accesos

cuando lo solicite.
@ 53% @

8 W =

FRBA.ovpn

€\ Responder



https://apps.apple.com/ar/app/openvpn-connect/id590379981
https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/rn6pNSmgQUiYcorQ-image.jpg
https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/zzi01HX4qH1y1tql-image1.jpeg

15:07 @53% @

FRBA.ovpn

@53% @

AirDrop OpenVPN Mensajes

Copiar

Guardar en Archivos
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< Gmail u 15:08

— Import Profile

URL FILE

1 new OpenVPN profiles are available for import

200.89.153.57 [FRBA]
Standard Profile

DELETE

“OpenVPN" quiere agregar
configuraciones de VPN
Al usar VPN, puede que se filtre o

supervise toda la actividad de red de
este iPhone.



https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/xlMUt0QysvcEXyWj-image4.jpeg
https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/C2KcjRwhOmG6nUSm-image5.jpeg

<« Configuracion «

DISCONNECTED

200.89.153.57 [FRBA]

Enter Password

Profile: 200.89.153.57 [FRBA]
Password

(su contrasena institucionalD

Cancel

? Contrasefias

y 'u

g h

wlelvlle

espacio



https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/V2MbhU7MXqlMvn34-image-1621622712304.jpeg
https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/0Tiz8Tfz6uBY97jV-image6.jpeg

OpenVPN
Allow OpenVPN to enable VPN

connection?

Finalmente si la configuracion fue correcta se vera asi:

15:29

Profiles

CONNECTED

@ OpenVPN Profile
200.89.153.57 [FRBAI

CONNECTION STATS
BYTES IN BYTES OUT
o0KB/S ? 0KB/S

DU ON PACKET RECEIVED
00:00:21 10 sec ago

YouU

10.91.1.47 Q


https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/K3nLFUegGpUSeC5W-image-1621622655273.jpeg
https://docs.frba.utn.edu.ar/uploads/images/gallery/2021-05/aZyEOdtE2P3DkNTG-image9.jpeg

Cliente Open VPN - Android

Introduccion

A continuacion se detalla el procedimiento a seguir para configurar correctamente la conexion VPN en dispositivos Android.

Configurar VPN en Android

1. Descargamos la aplicacién "Open VPN" para Android a través del Play Store.
1345800 - © % Sl 53%m
¢ Qi

@ OpenVPN Connect -
4 OpenVPN App

OpenVPN
3 °
What's new >

Last updated 1 Aug 2022

Changes from 3.2.7 t0 3.3.0:
- Bumped version to 3.3.0 for consistency with
other platforms. No functional changes.

Rate this app

Tell others what you think
1A * G * G « S * ¢

Write a review
Developer contact v

Join the beta

Try new features before they're

officially released and give your

feedback to the developer. Certain v
data on your use of the app will be

collected and shared with the

develnner tn hal FTRARFATETRESRE

2. Una vez descargada la aplicacion la abrimos y nos dirigimos a la solapa de archivo e importamos el archivo que nos brindaron
desde Soporte Técnico.

1336 0 ®Q 8% 8. 54%a

= Import Profile

URL FILE

3. Una vez cargado dicho archivo de configuracién, debemos ingresar nuestro usuario institucional y luego debajo la contrasefia
institucional.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2022-11/PQmNRky5OvzPS8m5-image-1669827082761.png
https://docs.frba.utn.edu.ar/uploads/images/gallery/2022-11/V0LWToet7Bphbw0L-image-1669827322429.png

1337 M © & - ® B Rl 54%@

< Imported Profile

() Profile successfully ir

Profile Name
200.89.153.57 [FRBA]

Username
usuario institucional

Save password

Password
contrasefa institucionall

[ Connect after import

4. Una vez hecho esto puede activar la conexion VPN cuando desee utilizarla.

1337 =2PME -« ez B 8. 54%@

= Profiles

CONNECTED

@ 200.89.153.57 IFRBA

CONNECTION STATS

377 KB/S ¢ 426 KB/S
00:00:20 0 secago

YOU

mdifilippo

10.91.1.92 0

SERVER
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Procedimiento de Alta y Renovacion
VPN

Objetivo

Establecer un esquema de renovaciones para las VPNs que permita simplificar y organizar las solicitudes, mejorar el control de los
accesos y evitar interrupciones en el servicio a los usuarios que perjudique su labor diaria.

Solicitudes y alta para acceso VPN

Para solicitar el acceso VPN deberan con comunicarse con su Director de Departamento o Secretaria, quienes disponen del formulario de
solicitud previamente facilitado por la Secretaria de TIC.

Consideraciones Generales

Acceso a Sistemas Internos

El acceso a sistemas internos, como SCI, aplicaciones SYS*, Guarani Gestion, y entornos de prueba de aplicaciones en general (por
ejemplo, guarani-tst, bolsa-tst, etc.), se llevara a cabo a través de las PCs de oficina de la facultad utilizando el protocolo RDP (Escritorio
remoto) que ofrece el propio Windows.

£ De esta manera, las PCs del personal remoto deberan permanecer encendidas en todo momento.

Vencimiento

El vencimiento de todos los certificados generados se producira a finales de marzo de cada afho, a todos los usuarios por igual. Esto
permitira al usuario y la autoridad conocer con certeza cuando seran contactados para realizar las renovaciones.

Renovacioén

El equipo de soporte técnico se contactara con anticipacién para notificar a cada usuario que debe renovar su certificado antes de la fecha
antes mencionada y lo asistira en caso de ser necesario. Podré realizarse hasta un mes antes de la fecha de vencimiento.
Para validar las renovaciones, se enviara a cada autoridad el listado correspondiente a los usuarios a su cargo.

© Las renovaciones seran siempre por un periodo de un afo.

Altas

Cada pedido se hara por formulario, que debera incluir el objetivo de uso del servicio (aplicacién, sistema, fileserver, etc) y las
observaciones que crea necesarias para justificar su necesidad.
Formulario : Solicitud de Alta y Renovacién VPN.pdf

@ Se debera presentar el formulario firmado por la autoridad correspondiente (de manera digital) a soporte@frba.utn.edu.ar
Bajas
En caso de desvinculacién de un usuario con la facultad o de cese de la actividad que requeria el ingreso mediante VPN, la autoridad

podra solicitar la baja.

4 Se pide la colaboracién de las autoridades para informar la baja de cualquier conexion VPN que esté en desuso.

Actualizado Marzo 2024


https://docs.frba.utn.edu.ar/attachments/316

Cliente OpenVPN MacOS

Introduccion

A continuacion se detallan el procedimiento a seguir para configurar correctamente la VPN en computadoras Apple.

Instalar y Configurar VPN en macOS

1. Descargar "OpenVPN Connect" en el dispositivo. Pueden descargarlo directamente desde la AppStore, ingresando al siguiente
enlace, o también pueden descargar el instalador desde la pagina oficial.

2. Una vez descargado, ejecutan el archivo y les aparecera una ventana del OpenVPN como aparece a continuacion:

@ OpenVPN Connect

Please choose installer for your
device/operation system:

®

OpenVPN_Connect_3_4_6( OpenVPN_Connect_3_4_6(
4699)_x86_...ler_signed.pkg 4699)_arme6...er_signed.pkg

Mac with Intel processor Mac with Apple Silicon chip

intel. @&. Silicon

3. En esta etapa del proceso, deben elegir que tipo de procesador tiene la Macbook que ustedes estan utilizando. Para saber que
procesador tiene, deben situarse en el logo de Mac en la barra de tareas y hacer click donde dice "Acerca de esta Mac"

@& Finder Archivo Edicién Visualizacién Ir  Ventan

Acerca de esta Mac

Configuracién del Sistema...
App Store

Elementos recientes
Forzar salida de Finder

Reposo
Reiniciar...

Apagar equipo...

Bloquear pantalla
Cerrar sesién de Cecilia...

En las computadoras Mac con Apple Silicon, Acerca de esta Mac muestra un elemento con la etiqueta Chip, seguida por
el nombre del chip:


https://apps.apple.com/ar/app/openvpn-connect/id590379981
https://openvpn.net/client-connect-vpn-for-mac-os/
https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/zTYOEYplOqPYkX3E-elegir-procesador.png
https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/VEoBinI85WQBu42b-acerca-de-este-mac.png

—

MacBook Pro

Chip Apple M2 Max
Memoria 32 GB
Nlmero de serie  XYOXX0YOXO
macOS Ventura 13.4

Mas informacion...

En las computadoras Mac que cuentan con un procesador Intel, Acerca de esta Mac muestra un elemento con la
etiqueta Procesador, seguida por el nombre del procesador Intel.

4. Ahora que ya sabemos que tipo de procesador tenemos, seleccionamos la opcién que corresponde y se nos iniciara el
instalador del programa OpenVPN. Donde realizaremos una instalacion tipica, haciendo click en continuar, acepto, instalar.

-~

@ Instalar OpenVPN Connect

La instalacién se completé correctamente.

Introduccién
Licencia

Seleccion
de destino

Tipo de instalacién

La instalacion se completé

Instalacion

Resumen correctamente.

El software se instald.

5. Una vez finalizada la instalacion, buscamos la aplicacion OPENVPN en el dispositivo, a través de la herramienta Finder.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/yrbSO4KwubQGN2l0-image-1702658574151.png
https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/auJNl7v9RCmP14mA-instalador-completado.png

Buscando en “Esta Mac” Q openvpn [

Buscar: | EstaMac Recientes Guardar |[+
AirDrop

Recientes

—.
Aplicaciones -

Descargas
OpenVPN OpenVPN Uninstall
Connect Connect OpenVP...Connect

iCloud Drive
Documentos
[=) Escritorio

£ Compartido

Rojo
® Naranja
® Amarillo
® Verde

Azul

6. Ejecutamos la aplicacion "OpenVPN Connect" y al abrirse nos aparecera un contrato para aceptar Terminos y Condiciones, al
cual haremos click en el boton que dice "Agree" o "Estoy de acuerdo”

OpenVPN Inc. Data Collection, Use
And Retention

OpenVPN Inc. presents our updated
policies to transparently show how we
collect, use, or retain your data. By clearly
and openly presenting the terms of our
policies we hope to maintain the trust and
confidence of all our valued customers. Our
priority is to educate and make it easy for
customers to understand what data we
collect, why we collect it, and how we use

APP DATA USAGE

OpenVPN Connect is used to create VPN
tunnels that connect to Access Servers,
Community OpenVPN Servers, and any
other third-party service that works with
the OpenVPN protocol. OpenVPN Inc. does

s. and

7. En esta ocasion, iremos a la seccion donde dice UPLOAD FILE y a continuacion cargaremos nuestro archivo .OVPN que hemos
descargado a través del enlace de Google Drive que nos envi6 el equipo de soporte técnico.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/mhAwaaAJtS1yJBz7-buscar-aplicacion-en-el-dispositivo.png
https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/z6SHniYQxIxbN3je-aceptar-terminos-y-condiciones.png

OpenVPN Connect

Import Profile

VIA URL UPLOAD FILE

Drag and drop to upload .OVPN profile.
You can import only one profile at a time.
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8. Una vez seleccionado el archivo, haremos click en el botén naranja que dice "Connect" y nos aparecera una ventana donde nos
pide que coloquemos las credenciales de autenticacion.
En esta etapa debemos poner nuestro nombre de usuario sin el "@frba.utn.edu.ar" y la contrasefa.

Enter credentials

Profile: 200.89.153.57 [nat-m01-UDP4-1194-
ggsanchez-connect-config]

Username

ggsanchez

Password

(X RN XN NN

CANCEL

9. Automaticamente se nos conectara la VPN y ya podremos acceder a las paginas y archivos internos de la facultad.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/bhY3sFcuqNl1FPcu-upload-file-vpn.png
https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/B98OVohSJyNYBo56-ingresar-nuestros-datos.png

Es importante recordar que cuando no estemos ejerciendo tareas laborales, debemos desconectarnos haciendo click en
el botén verde que se muestra en la imagen a continuacion.

OpenVPN Connect

Profiles

CONNECTED
OpenVPN Profile
@ 200.89.153.57 [nat-m01-
UDP4-1194-ggsanchez-

connect-config]

CONNECTION STATS

3.8KB/s

OB/s

BYTES IN BYTES OUT
438 B/S 106 B/S

DURATION PACKET RECEIVED
00:00:11 9 sec ago

+

nncanrhaz

Si la aplicacion le aparece que se encuentra conectado como en la imagen anterior, logré conectarse con éxito y ya ha
finalizado la configuracion para conectarse mediante VPN a la facultad.

Renovacion de certificados de usuario

Si usted ya tuvo VPN y tiene el programa ya instalado en su dispositivo, debera seguir los pasos
gue se presentan a continuacion.

1. Al abrir el programa, si tenemos la VPN conectada, tal como se muestra en la imagen anterior, deberemos hacer click en el boton verde
para desconectarnos.
Una vez que estemos desconectados, del lado derecho aparecera un lapiz, al cual le haremos click para editar nuestro perfil.


https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/sZv99utYjXbq7xs9-vpn-conectada.png

OpenVPN Connect

Profiles

DISCONNECTED

OpenVPN Profile

@ 200.89.153.57 [nat-m01-UDP4- Vs

1194-ggsanchez-connect-
config]

2. Se nos abrira la ventana para editar el perfil, y aqui deberemos hacer click en el boton gris que dice "Delete Perfil" o "Eliminar Perfil", nos
mostrara una advertencia para confirmar, la cual asistiremos haciendo click en "Yes"


https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/mdYJa9gkhdGuBhq7-click-en-el-lapiz.png

Do you want to delete profile?

CANCEL

3. Una vez que eliminamos el perfil, volvemos a realizar el paso numero 7 del manual anterior "Instalar y Configurar VPN en macOS".

4. Si esta solucion no funciona, deberemos abirir la aplicacion Finder, dirigirnos al sector Aplicaciones, y buscar la carpeta de OpenVPN, a
la que le daremos click para ejecutar el archivo "Unninstall OpenVPN" y confirmaremos para desinstalarla.

Nombre echa de modi n <0

Libros 2 nov 2023 19:44 127,9MB Aplicacién
T 2 nov 2 9:44 27,5 MB Aplicacién
Mapas 2 nov 2023 19:44 71,2 MB Aplicacion
Mensajes 2 nov 2023 19:44 5,7 MB Aplicacién
Mission Control 2 nov 2023 19:44 301 KB Aplicacion
Musica
Notas Aplicacién
@ Notas Adhesivas plicacién
[~ Notas de Voz plicacion
@ Numbers 5

Aplicacién

LR Nd

@ OpenVPN Connect
@ OpenVPN Connect
@ Uninstall OpenVPN Connect Al °°mp°“em§e°fr$:v";’m connect will Aplicacién

M OpenVPN Connect : lias

@ Pages T — Aplicacién

¥ Photo Booth plicacion

Uninstall OpenVPN Connect?

@ Podcasts Aplicacién
@ QuickTime Player -

@ Recordatorios 2 4 2 MB  Aplicacién
& Reloj y , 3 19:44 7,7\ Aplicacién
Safari y : 3 Aplicacién
® Siri 2 nov 20 4 : 3 Aplicacién
Time Machine 2 nov 2023 19:44 ; Aplicacién



https://docs.frba.utn.edu.ar/uploads/images/gallery/2023-12/dJPSNhaNxX83qkGp-delete-profile.png
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5. Una vez desinstalada volveremos a realizar la guia completa anterior "Instalar y Configurar VPN en macOS".

Configuracion del archivo .OVPN tras error "Crypto_alg:"

Los pasos que se detallan a continuacion deben llevarse a cabo UNICAMENTE cuando al momento de importar el
archivo .OVPN aparezca el siguiente error:

Failed to import profile

Selected file has incorrect profile configuration

Error message: crypto_alg: SHA3-512: not found

Para solucionar el error que aparece en la imagen de arriba, lo que debemos hacer es:

1) Abrir con un editor de texto el archivo .OVPN descargado desde la pagina de SIA, de esta forma podremos acceder a la configuracion
del archivo y buscamos la linea que especifica "auth SHA3-512" o similar.

2) Reemplazaremos el codigo "SHA3-512" por el cédigo "SHA256". Entonces la linea debera quedar asi:

auth SHA256

3) guardamos los cambios realizados y procedemos a realizar los pasos de la guia "Renovacién de Certificados"


https://docs.frba.utn.edu.ar/uploads/images/gallery/2024-09/6Rs0B1WnSqTAc8my-image-1726519603377.png

Preguntas Frecuentes de conexion VPN

A continuacion se detallan posibles preguntas que pueda tener el Usuario con respecto a la conexion VPN.

- ¢Cuando debo solicitar VPN?

Usted debe solicitar VPN cuando necesite acceder a paginas o aplicaciones propias de la facultad, que estando fuera de ella no se tiene
acceso. Algunas de ellas son SIU Guarani, SCI, SySGestion, entre otras.

« ¢Gomo solicito la VPN para mi computadora?

Para solicitar la VPN debe realizar un Ticket a través de SIA dirigiéndose a Reportes de incidentes, o puede enviar un mail

a soporte@frba.utn.edu.ar , poniendo en copia al responsable de su area, a quien le enviaremos un formulario a completar para que
indique que accesos necesita y el motivo de la solicitud. Una vez finalizado el proceso de solicitud, le enviaremos el manual de instalacién
junto al link de descarga para que instale la VPN en la computadora que posee en su domicilio.

- ¢Como instalo la VPN en mi pc con Windows si hunca tuve VPN?
Si es la primera vez que va a utilizar VPN en Windows en su pc, le adjuntamos el manual a continuacion:

- Para Windows 7, haga click aqui.
- Para Windows 10 , haga click aqui.

« ¢Como instalo la VPN en mi pc con Windows si mi VPN actual expir6 su certificado?

Siya ha utilizado VPN en su pc con Windows y necesita instalar la nueva VPN, le recomendamos realizar la tercer opcién del manual a
continuacion:

Renovacion de certificado VPN | UTN.BA Docs

« ¢Como instalo la VPN en mi MacBook?

Si usted desea instalar la VPN en un dispositivo Apple, le adjuntamos a continuacion el siguiente manual:

Cliente OpenVPN MacOS | UTN.BA Docs

« ¢Como instalo la VPN si tengo Linux?

Si usted desea instalar la VPN en un dispositivo que tenga Linux, le adjuntamos a continuacion el siguiente manual:
Cliente OpenVPN - Linux | UTN.BA Docs

« ¢Al abrir el programa de VPN, me pide usuario y contrasefa, cuales son?

En esta ocasion, debe escribir el nombre de usuario y contrasefa que utiliza para ingresar a las paginas y aplicaciones de UTN.

Si su mail es “nombre@frba.utn.edu.ar” en el campo usuario debe ingresar lo que se encuentre por delante del "@", en este caso seria
“nombre”.

« ¢Por que no tengo acceso a sia.frba.utn.edu.ar/VPN para descargar el instalador?

La mayoria de los usuarios no tienen acceso a esa pagina para descargar la VPN, por este motivo, recomendamos solicitarla via Ticket, el
cual pueden gestionarlo desde SIA o enviando un mail a soporte@frba.utn.edu.ar, donde nosotros generaremos un link
de descarga de VPN para cada usuario en particular.
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